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CAPITULO |
DISPOSICOES GERAIS

Clausula 1.2
Objeto

I. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
que tem por objeto principal a aquisi¢ao de vigilancia e seguranga das instalagoes da A.D.A.M.
- Aguas do Alto Minho, S.A..

2. O objeto do contrato envolve um posto de vigilancia das 08h00 as 17h00, de segunda-feira a
sexta-feira, excluindo feriados, a videovigilancia 24 h, ligacao das infraestruturas da A.D.A.M.
- Aguas do Alto Minho, S.A. a central da empresa para rececio e monitorizagio de imagens,
gestao de alarmes e servigos associados, bem como envio de piquete de intervengao, caso
necessario, as instalagdes da A.D.AM. - Aguas do Alto Minho, S.A, de acordo com as
especificagdes do anexo .

Clausula 2.2
Contrato

I. O contrato integra os seguintes elementos:

a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelos
concorrentes e expressamente aceites pelo 6rgio competente para a decisio de
contratar, nos termos do disposto no artigo 50.° do Cédigo dos Contratos Publicos;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c¢) O presente caderno de encargos e os seus anexos;

d) A proposta;

e) Os esclarecimentos sobre a proposta prestados pelo prestador de servigos;
f) O clausulado contratual.

2. Sem prejuizo do disposto no numero seguinte, em caso de divergéncia entre os varios
documentos que integram o contrato, a prevaléncia é determinada pela ordem por que vém
enunciados no nimero anterior.

3. Os ajustamentos propostos pela entidade adjudicante nos termos previstos no artigo 99.°
do Codigo dos Contratos Publicos e aceites pelo adjudicatario nos termos previstos no
artigo 101.° do mesmo diploma legal prevalecem sobre todos os documentos previstos no
n.° | da presente clausula.

Clausula 3.2
(Preco base)

I. O preco base do procedimento &, nos termos e para os efeitos do disposto no artigo
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47.° do Cédigo dos Contratos Publicos, de 48.300,00 EUR (quarenta e oito mil e setecentos
e cinquenta euros) para o periodo de execugao contratual de |2 (doze) meses,
considerando-se, em caso de renovagao do contrato, a despesa maxima prevista de

144.900,00 EUR (cento e quarenta e quatro mil, novecentos euros) para um periodo

maximo de 36 (trinta e seis) meses, nao incluindo o Imposto Sobre o Valor Acrescentado.

2. Para além do prego base, acima referido, fixam-se os seguintes precos base unitarios do

presente procedimento, que nao incluem o imposto sobre o valor acrescentado:

Cldusula 4.

(Prazo)

. Quantidade Precos Base
Servigos a Prestar Estimada €
Servigo de Vigilancia Especializada (8h-17h) | Vigilante 31800 €
Servico de ligacdo ao SOC do SDI e SADI
Servigo de Videoverificagao 24h
Fornecimento e Instalagio de equipamentos eletrénicos Ligacdo a |1 sites 14700 €
CCTV
Servico de assisténcia técnica preventiva e corretiva ao
sistema de videovigilancia instalado
Servigo de piquete (tempo de deslocagao 30m) |5 ocorréncias | 800 €
48 300 €

I. O contrato mantém-se em vigor pelo prazo necessario a assegurar a prestacao de servigos

que constitui objeto do contrato, de forma continuada, 12 meses, contados a partir da

assinatura do contrato, podendo ser renovado por iguais periodos até ao limite maximo de

36 meses, por acordo entre as partes, sem prejuizo das obrigagcoes acessorias que devam

perdurar para além da cessacao do contrato.

CAPITULO II

OBRIGACOES DAS PARTES

SECCAo |

OBRIGACOES DO ADJUDICATARIO

Clausula 5.2

Obrigacoes do adjudicatario

I.  Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel e no presente caderno

de encargos e respetivos anexos, constituem obrigagSes principais do adjudicatario as

seguintes:
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Cumprir todas as normas legais e regulamentares aplicaveis ao exercicio da sua atividade,
designadamente o disposto na Lei n.° 34/2013, de 16 de maio, na redacao conferida pela
Lei n.° 46/2019, de 8 de julho, na Lei n.° 58/2019, de 8 de agosto, e na Resolucao do
Conselho de Ministros N°41/2018, bem como demais legislagao vigente em matéria de
protecao de dados pessoais;

Comunicar a AD.AM. - Aguas do Alto Minho, S.A. qualquer facto que ocorra durante
a execuc¢ao do contrato celebrado ao seu abrigo e que altere, designadamente, a sua
denominagao social e sede social, os seus representantes legais, a sua situagao juridica
ou a sua situagao comercial, bem como a alteracao aos contactos e moradas para a
gestao do contrato;

Comunicar 3 AD.AM. - Aguas do Alto Minho, S.A. o responsavel pela gestio do
contrato, bem como quaisquer alterages relativamente a sua nomeagao com uma
antecedéncia minima de 5 dias;

Comunicar a AD.AM. - Aguas do Alto Minho, S.A. os factos que tornem total ou
parcialmente impossivel o cumprimento de qualquer das suas obrigagoes;

Manter permanentemente atualizados os documentos de habilitagao;

Enviar a AD.AM. - Aguas do Alto Minho, S.A,, relatorios de faturagao, nos termos
previstos no presente Caderno de Encargos, retificando-os sempre que sejam detetadas
irregularidades nos valores apresentados;

Sempre que solicitado pela AD.AM. - Aguas do Alto Minho, S.A, disponibilizar
declaragiao emitida por um Revisor Oficial de Contas ou pela entidade fiscalizadora das
contas da empresa, na qual se certifiquem os valores comunicados nos relatérios de
faturagdo entregues, relativos ao contrato de fornecimento de servigos;

Informar a A.D.A.M. - Aguas do Alto Minho, S.A. de quaisquer alteragdes ou atualizagdes
de credenciagoes, certificagbes, licengas e alvaras legalmente exigidos para o exercicio
da atividade;

Informar a A.D.AM. - Aguas do Alto Minho, S.A. os membros da equipa de vigilincia,
qualquer alteracio dos membros deve ser comunicada e validada pela A.D.AM. - Aguas
do Alto Minho, S.A. pela com uma antecedéncia minima de 5 dias;

Prestar os servigos conforme as condigoes definidas no presente Caderno de Encargos;

Manter sigilo e confidencialidade sobre todos os assuntos direta e indiretamente
relacionados com o objeto do contrato celebrado, bem como tratar como confidencial
toda a informagao e documentaciao a que tenham acesso no ambito da sua execugio,
sendo esta obrigacao extensivel aos seus agentes, funcionarios, colaboradores ou
terceiros que as mesmas envolvam, excluindo-se todos os assuntos ou conteudos de
documentos que, por forca de disposicao legal, tenham de ser publicitados ou sejam do
conhecimento publico.

A titulo acessério, o adjudicatario fica ainda obrigado, designadamente, a recorrer a
todos os meios humanos, materiais e informaticos que sejam necessarios e adequados
a prestagao do servico, bem como ao estabelecimento do sistema de organizagao
necessario a perfeita e completa execugao das tarefas a seu cargo.
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Clausula 6.*
Prazo da prestacdo do servico

O adjudicatario obriga-se a concluir a execugao do servigo, com todos os elementos referidos
no Anexo | ao presente caderno de encargos, no prazo maximo de |2 meses, a contar da data
da celebragao do contrato.

Clausula 7.7
Rececdo dos elementos a produzir ao abrigo do contrato

I.  No prazo de 30 dias a contar da entrega dos elementos referentes a execugao do contrato,
a AD.AM. - Aguas do Alto Minho, S.A. procede a respetiva anélise, com vista a verificar se
os mesmos relinem as caracteristicas, especificagcoes e requisitos técnicos definidos no
Anexo | ao presente caderno de encargos e na proposta adjudicada, bem como outros
requisitos exigidos por lei.

2. Na anilise a que se refere o numero anterior, o adjudicatirio deve prestar a A.D.AM. -

Aguas do Alto Minho, S.A. toda a cooperagio e todos os esclarecimentos necessarios.

3. No caso de a andlise a que se refere o n.° | nao comprovar a conformidade dos elementos
entregues com as exigéncias legais, ou no caso de existirem discrepancias com as
caracteristicas, especificagbes e requisitos técnicos definidos no Anexo | ao presente
caderno de encargos, a A.D.AM. - Aguas do Alto Minho, S.A. deve informar, por escrito,
o adjudicatario.

4. No caso previsto no numero anterior, o adjudicatario deve proceder, a sua custa e no
prazo razoavel que for determinado pela AD.AM. - Aguas do Alto Minho, S.A, as
alteragoes e complementos necessarios para garantir o cumprimento das exigéncias legais
e das caracteristicas, especificagoes e requisitos técnicos exigidos.

5. Apos a realizagao das alteragoes e complementos necessarios, a A.D.A.M. - Aguas do Alto
Minho, S.A. procede a nova anilise, nos termos do n.° |.

6. Caso a analise a que se refere o n.° | comprove a conformidade dos elementos entregues
pelo adjudicatario com as exigéncias legais, e neles nio sejam detetadas quaisquer
discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos no
Anexo | ao presente caderno de encargos, deve ser emitida, no prazo maximo de 30 dias a
contar do termo da andlise, declaragao de aceitagao pela A.D.AM. - Aguas do Alto Minho,
SA.

7. A emissao da declaragcio a que se refere o nimero anterior nao implica a aceitagao de
eventuais discrepancias com as exigéncias legais ou com as caracteristicas, especificagoes
ou requisitos técnicos previstos no Anexo | ao presente caderno de encargos.

Clausula 8.7
Transferéncia da propriedade

Com a declaragao de aceitagao a que se refere o n.° 6 da clausula anterior, ocorre a transferéncia
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da posse e da propriedade dos elementos a desenvolver ao abrigo do contrato para a entidade
adjudicante, incluindo os direitos de autor sobre todas as criagoes intelectuais abrangidas pelos

servigos a prestar.

Clausula 9.7
Conformidade e garantia técnica

O adjudicatario fica sujeito, com as devidas adaptagoes e no que se refere aos elementos
entregues a A.D.AM. - Aguas do Alto Minho, S.A., em execugao do contrato, as exigéncias legais,
obrigacoes do adjudicatdrio e prazos respetivos aplicaveis aos contratos de aquisicao de servigos,

nos termos do Cédigo dos Contratos Publicos e demais legislagao aplicavel.

Clausula 10.*
Dever de sigilo

I. O adjudicatario obriga-se a nao divulgar quaisquer informagoes e documentagao, técnica e
nao técnica, comercial ou outra, relativa a A.D.A.M. - Aguas do Alto Minho, S.A., de que
venha a ter conhecimento ao abrigo ou em relagao com a execugao do contrato.

2. O adjudicatario obriga-se também a nao utilizar as informagoes obtidas para fins alheios a
execugao do contrato.

3. O adjudicatario obriga-se a remover e destruir no termo final do prazo contratual todo e
qualquer registo, em papel ou eletrénico, que contenha dados ou informagoes referentes
ou obtidas na execucio do contrato e a A D.AM. - Aguas do Alto Minho, S.A,, Ihe indique
para esse efeito.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de dois anos apds a extingao
das obrigagoes decorrentes do contrato, sem prejuizo da sujeicao subsequente a quaisquer
deveres legais relativos, designadamente, a protecio de segredos comerciais ou da
credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

Clausula 11.2
Tratamento de dados pessoais

I. No caso de o adjudicatario necessitar de aceder a dados pessoais no decurso da execugao
do contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para
integral e adequada prossecugao dos fins constantes do contrato, na qualidade de
subcontratante, e por conta e de acordo com as instrugoes da A.D.AM. - Aguas do Alto
Minho, S.A,, nos termos da legislagao aplicavel a protegao de dados pessoais.

2. O adjudicatario nao pode proceder a reprodugao, gravagao, copia ou divulgacao dos dados
pessoais para outros fins que ndo constem do contrato, ou para proveito proprio.

3. O adjudicatario deve cumprir rigorosamente as instrucdes da A.D.AM. - Aguas do Alto
Minho, S.A. no que diz respeito ao acesso, registo, transmissao ou qualquer outra operagao
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de tratamento de dados pessoais.

4. O adjudicatario deve proceder a implementacao de medidas de seguranca de tratamento
de dados pessoais e adotar medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteragdes, difusio ou acesso nao
autorizados, e contra qualquer outra forma de tratamento ilicito dos mesmos.

5. O adjudicatério deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais
fornecidos pela A.D.A.M. - Aguas do Alto Minho, S.A., ou por quem atue em representagio
deste.

6. O adjudicatario deve assegurar que o acesso aos dados pessoais é limitado as pessoas que
efetivamente necessitam de aceder aos mesmos para cumprir com as obriga¢coes impostas
pelo presente contrato e que os trabalhadores, colaboradores ou subcontratados
assumiram um compromisso de confidencialidade ou estio sujeitos a adequadas obrigacoes
legais de confidencialidade, sendo o adjudicatario responsavel pela utilizagaio dos dados
pessoais por parte dos mesmos.

7. Mediante solicitagio escrita da A.D.A.M. - Aguas do Alto Minho, S.A., o adjudicatario deve,
no prazo de |5 (quinze) dias, informar quais as medidas tomadas para assegurar o
cumprimento dos deveres referidos nos nimeros anteriores.

8. O adjudicatario deve comunicar de imediato a A.D.AM. - Aguas do Alto Minho, S.A,
quaisquer reclamagoes ou questoes colocadas pelos titulares dos dados pessoais.

9. O adjudicatario encontra-se adstrito a notificar de imediato a A.D.A.M. - Aguas do Alto
Minho, S.A., de qualquer monitorizagao, auditoria ou controlo por parte de entidades
reguladoras/de supervisao de que seja objeto.

10. Se o adjudicatario tomar conhecimento, ou suspeitar, de violagdes de dados pessoais que
resultem, ou possam resultar, na destrui¢ao acidental ou nao autorizada de dados, na perda,
alteragio, acesso ou revelacio nao autorizada dos dados, deve notificar, por escrito, a
AD.AM. - Aguas do Alto Minho, S.A., disponibilizando-lhe uma descricao da violagao de
dados ocorrida, informando-o das categorias e niumero de titulares de dados afetados, das
provaveis consequéncias da violagao, assim como fornecer-lhe qualquer outra informagao
que a AD.AM. - Aguas do Alto Minho, S.A. possa razoavelmente solicitar.

I'1. Quando se verifique uma violagao de dados pessoais, por causas imputaveis ao adjudicatario,
este compromete-se a adotar as seguintes medidas, sem quaisquer custos adicionais para a
A.D.AM. - Aguas do Alto Minho, S.A.:

a) Tomar de imediato as medidas necessarias para investigar a violagao ocorrida,
identificar e prevenir a repetigao dessa violagao, e encetar esforgos razoaveis para
mitigar os efeitos dessa violagao;

b) Desenvolver as agoes necessarias para remediar a violagao;

c) Documentar todas as circunstancias referentes a violagao para efeitos de controlo
por parte da autoridade de supervisao.

12. O adjudicatario obriga-se a ressarcir a A.D.A.M. - Aguas do Alto Minho, S.A. por todos os
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prejuizos em que este venha a incorrer em virtude da utilizagao ilegal e/ou ilicita de dados
pessoais, nomeadamente por indemnizagdes e despesas em que tenha incorrido na
sequéncia de reclamagdes ou processos propostos pelos titulares dos dados, bem como
por taxas, coimas e multas que tenha de pagar-.

3. O incumprimento dos deveres estabelecidos na presente clausula por parte do
adjudicatério e a verificagao de inexisténcia de garantias de compliance do adjudicatério é
fundamento de resolugio do presente contrato com justa causa pela A.D.A.M. - Aguas do
Alto Minho, S.A., podendo implicar o dever de indemnizagao por eventuais violagdes que
Ihe sejam imputadas.

Clausula 12.2
Conservacido de dados pessoais

I. O adjudicatario deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execugao do contrato, e sempre em prazo nao superior
a um ano apos a cessagao do contrato que esteve na base da licitude do seu tratamento e
de acordo com as instruces dadas pela A.D.A.M. - Aguas do Alto Minho, S.A..

2. Dependendo da opcio da A.D.A.M. - Aguas do Alto Minho, S.A., o adjudicatério apagara ou
devolvera todos os dados pessoais, depois de concluida a execugao do Contrato, apagando
as copias existentes, a menos que a conservagao dos dados seja exigida ao abrigo da
legislagao aplicavel.

Clausula 13.2
Transferéncia de dados pessoais

O adjudicatario nao pode transferir quaisquer dados pessoais para outra entidade,
independentemente da sua localizacio, salvo autorizacio prévia e escrita da AD.AM. - Aguas
do Alto Minho, S.A,, exceto se o adjudicatario for obrigado a fazé-lo pela legislagao aplicavel,
ficando obrigado a informar, nesse caso, a AD.AM. - Aguas do Alto Minho, S.A., antes de
proceder a essa transferéncia.

SECCAOoI
OBRIGACéES DA ENTIDADE ADJUDICANTE
Clausula 14.*
Preco contratual

I. Pela prestagao de servigos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a AD.AM. - Aguas do Alto
Minho, S.A,, deve pagar ao adjudicatirio o prego constante da proposta adjudicada,
considerando os respetivos precos unitarios, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido, sem prejuizo do disposto no nimero seguinte.

2. O prego total é estimado, por ser variavel em fungao das quantidades de servigos
efetivamente realizados, razio pela qual a AD.AM. - Aguas do Alto Minho, S.A., apenas
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pagara os servigos que venham a ser real e efetivamente prestados, por aplicagao dos precos
unitarios previstos para os tipos de trabalho indicados as intervengdes efetivamente
realizadas.

3. As quantidades apresentadas no presente de Caderno de Encargos, sio meramente
indicativas, destinando-se, essencialmente, a determinagao do prego total estimado.

4. Caso venha a verificar-se que o valor dos servicos efetivamente prestados é menor do que
o valor correspondente as quantidades estimadas apresentadas nas Clausulas deste
Caderno Encargos, o adjudicatario nao tera direito a qualquer indemnizagao ou
compensacao, sem prejuizo do disposto no n.° | do artigo 381.° aplicavel de acordo com
n.° 6 do artigo 454.°, ambos do CCP.

5. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a A.D.AM. - Aguas do Alto Minho,
S.A., incluindo despesas de alojamento, alimentaciao, deslocagio de meios humanos,
despesas de aquisi¢ao, transporte, armazenamento e manutengao de meios materiais bem
como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou
licengas, e outros direitos de propriedade industrial.

Clausula 15.7
Condicoes de pagamento!

.  Os pagamentos ao Adjudicatdrio serao efetuados mediante a apresentacao de faturas
mensais acompanhadas dos elementos justificativos, cujo valor sera o resultante da aplicagao
dos pregos unitarios propostos no periodo relativo a referida fatura.

2. As quantias devidas pela AD.AM. - Aguas do Alto Minho, S.A,, nos termos da clausula
anterior, devem ser pagas no prazo de 60 dias apds a rececio pela A.D.AM. - Aguas do
Alto Minho, S.A. das respetivas faturas, as quais s6 podem ser emitidas apés o vencimento
da obrigacao respetiva.

3. Para efeitos do nimero anterior, a obrigagao considera-se vencida executado o servigo e
apos, conjuntamente com a emissao da fatura, a apresentagio pelo Adjudicatario de todos
os documentos e elementos previstos contratualmente, nomeadamente o Relatério de
Faturagao com servigos prestados, conforme estipulado no presente Caderno de Encargos.

4. Em caso de discordincia por parte da A.D.AM. - Aguas do Alto Minho, S.A., quanto aos
valores indicados nas faturas, este deve comunicar, por escrito, ao adjudicatario, os
respetivos fundamentos, ficando o adjudicatirio obrigado a prestar os esclarecimentos
necessarios ou a proceder a emissao de nova fatura corrigida.

5. A falta de pagamento dos valores contestados pela A.D.A.M. - Aguas do Alto Minho, S.A.,
nao vence juros de mora nem justifica a suspensio das obrigacoes contratuais do
adjudicatario, devendo, no entanto, a A.D.AM. - Aguas do Alto Minho, S.A., proceder ao

" No caso de se permitir o adiantamento do prego, deve ser respeitado o disposto nos artigos 292.°, 293.° e 295.°, n.° 2, do CCP.
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pagamento da importancia nio contestada.

6. Desde que devidamente emitidas e observado o disposto no n.s | a 3, as faturas sao pagas
através de transferéncia bancaria para a instituicao de crédito indicada pelo adjudicatario.

7. No caso de suspensio da execugao do contrato e independentemente da causa da
suspensao, os pagamentos ao adjudicatario serao automaticamente suspensos por igual
periodo.

Clausula 16.7
Acompanhamento e controlo do contrato

I. Para o acompanhamento da execucao do contrato, a A.D.A.M. - Aguas do Alto Minho, S.A.
podera requerer ao Adjudicatario reunides de acompanhamento a execugao do contrato.

2. Todos os relatérios, registos, comunicagées, e demais documentos elaborados pelo
Adjudicatario devem ser integralmente redigidos em portugués.

3. O adjudicatario obriga-se a dispor de um responsavel pela execugao do contrato.

4. Apos a assinatura do contrato, o adjudicatario informara, por escrito, o nome do
responsavel, indicando a sua qualificagao técnica e, ainda, se 0 mesmo pertence ou nao ao
seu quadro técnico legal.

5. As ordens, avisos e notificagdes que se relacionem com os aspetos técnicos da execugao
dos servicos poderao ser dirigidos diretamente ao seu responsavel.

6. O adjudicatario devera assegurar os meios indispensaveis para o estabelecimento de uma
comunicagao eficaz entre os seus agentes através da atribuicao de um telemovel, facultando
o respetivo numero a A.D.A.M. - Aguas do Alto Minho, S.A..

7. Em complemento dos meios de comunicagao moveis, devera ainda dispor de ligagao a rede
fixa com os meios indispensaveis para o estabelecimento de comunicagao compativel entre
a AD.AM. - Aguas do Alto Minho, S.A. e o adjudicatirio. E igualmente obrigatério dispor
de meios que permitam a comunicagao por correio eletronico.

CAPITULO 1lI
MODIFICAGCAO, INCUMPRIMENTO E EXTINGAO DO CONTRATO
Clausula 17.2
(Regulamentos dos fornecedores)

O Regulamento de Fornecedores da A.D.A.M. - Aguas do Alto Minho, S.A. esta disponivel no
site, em https://www.adam.pt/a-adam/governo-da-sociedade/regulamentos, e devera ser
integralmente cumprido. Neste Regulamento consta a documentagao que devera ser
apresentada, antes de inicio dos trabalhos e na sua execugao.

Clausula 18.2
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Subcontratacdo e cessdo da posicao contratual do adjudicatario

Além da situagao prevista na alinea a) do n.° | do artigo 318.° do Codigo dos Contratos
Publicos, o adjudicatario pode ceder a sua posicao contratual, na fase de execugao do
contrato, mediante autorizacio da A.D.AM. - Aguas do Alto Minho, S.A..

Para efeitos da autorizagdo a que se refere o nimero anterior, o adjudicatario deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.° 2
do artigo 318.° do Cédigo dos Contratos Publicos.

A AD.AM. - Aguas do Alto Minho, S.A. deve pronunciar-se sobre a proposta do
adjudicatario no prazo de 30 (trinta) dias a contar da respetiva apresentacao, desde que
regularmente instruida, considerando-se o referido pedido rejeitado se, no termo desse
prazo, o mesmo nao se pronunciar expressamente.

A subcontratacio pelo adjudicatirio depende de autorizacio da A.D.A.M. - Aguas do Alto
Minho, S.A,, nos termos do Codigo dos Contratos Publicos.

Clausula 19.2
Sanc¢oes contratuais

Pelo incumprimento de obrigacées emergentes do contrato, a A.D.AM. - Aguas do Alto
Minho, S.A. pode exigir do adjudicatirio o pagamento de uma pena pecuniaria, que pode
ser cumulada com outras, cujos pressupostos se mostrem verificados, de montante a fixar
em fungao da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento de obrigagdes emergentes do contrato, designadamente pelo
incumprimento das datas e prazos de execugao dos servigos objeto do contrato, ou
pelo nao cumprimento das especificagdes definidas para os mesmos, havera lugar a
aplicacao de uma penalidade pecuniaria especifica correspondente a 10% (dez por
cento) do valor do contrato por cada dia de atraso;

O valor acumulado das sangbes contratuais nio pode exceder o limite maximo de 20% do
preco contratual.

Nos casos em que seja atingido o limite de 20% e a A.D.A.M. - Aguas do Alto Minho, S.A.
decida nao proceder a resolugdo do contrato, por dela resultar grave dano para o interesse
publico, aquele limite é elevado para 30%.

Ao valor da sangao contratual previsto no nimero anterior siao deduzidas as importancias
pagas pelo adjudicatario ao abrigo da alinea a) do n.° I, relativamente servigos objeto do
contrato cujo atraso na respetiva conclusao tenha determinado a respetiva resolugao.

A AD.AM. - Aguas do Alto Minho, S.A. pode compensar os pagamentos devidos ao abrigo
do contrato com as sangbes pecuniarias devidas nos termos da presente clausula, sem
prejuizo da possibilidade, alternativa ou combinada, da mobilizagao das garantias prestadas.

As sancSes contratuais previstas na presenta clausula nio obstam a que a AD.AM. - Aguas
do Alto Minho, S.A. exija uma indemnizagao pelo dano excedente.

Na determinagio da gravidade do incumprimento, a A.D.A.M. - Aguas do Alto Minho, S.A.
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tem em conta, nomeadamente, a duracao da infracao, a sua eventual reiteragao, o grau de
culpa do adjudicatario e as consequéncias do incumprimento.

Clausula 20.?
Forca maior

. Nao podem ser impostas sangoes contratuais ao adjudicatario, nem é havida como
incumprimento, a nao realizagao pontual das prestagdes contratuais a cargo de qualquer
das partes que resulte de caso de forga maior.

2. Para efeitos do contrato, s6 sio consideradas de forca maior as circunstincias que,
cumulativamente e em relagao a parte que as invoca:

a) Impossibilitem o cumprimento das obrigagdes emergentes do contrato;

b) Sejam alheias a sua vontade;

(@)
~

Nao fossem por ela conhecidas ou previsiveis a data da celebragao do contrato; e

£

Nao lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por
aquelas circunstancias.

3. Nao constituem forga maior, designadamente:

a) Circunstancias que n3o constituam forga maior para os subcontratados do
adjudicatario, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagbes governamentais, administrativas ou judiciais de natureza sancionatoria,
ou de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou
onus que sobre ele recaiam;

d) Manifestagbes populares devidas ao incumprimento pelo adjudicatirio de normas
legais;

e) Incéndios ou inundagées com origem nas instalagdes do adjudicatario cuja causa,
propagacao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecénicos do adjudicatario ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A parte que invocar caso de for¢a maior deve comunicar e justificar tal situagao a outra
parte, logo apos a sua ocorréncia, bem como informar o prazo previsivel para restabelecer
o cumprimento das obrigagdes contratuais.

5. A suspensido, total ou parcial, do cumprimento pelo adjudicatirio das suas obrigagcoes
contratuais fundada em forga maior, por prazo superior a 30 (trinta) dias, autoriza a
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A.D.AM. - Aguas do Alto Minho, S.A, a resolver o contrato ao abrigo do n.° | do artigo
335.° do codigo dos contratos publicos, niao tendo o adjudicatirio direito a qualquer
indemnizacao

Clausula 21.*
Resolucio do contrato por parte da A.D.A.M. - Aguas do Alto Minho, S.A.

|. Sem prejuizo de outros fundamentos de resolugio previstos na lei, a A.D.AM. - Aguas do
Alto Minho, S.A. pode resolver o contrato, a titulo sancionatorio, na caso de o adjudicatario
violar de forma grave ou reiterada qualquer das obrigagdes que |he incumbem,
designadamente nos seguintes casos:

a) Atraso, total ou parcial, na prestacio dos servicos ou na entrega dos elementos
referentes do contrato superior a 10 (dez) dias, ou declaracao escrita do prestador de
servigos de que o atraso respetivo excedera esse prazo;

b) Declaragio do adjudicatario em como nao cumprira alguma obrigagao inscrita no
presente caderno de encargos e da qual resulte perda do interesse da A.D.AM. - Aguas
do Alto Minho, S.A. na prestagiao contratual.

2. O direito de resolugao referido no nimero anterior exerce-se mediante declaragao enviada
ao adjudicatario e nao implica a repeticao das prestacoes ja realizadas pelo mesmo nos
termos previstos no presente caderno de encargos, a menos que tal seja expressamente
determinado pela A.D.AM. - Aguas do Alto Minho, S.A..

Clausula 22.
Resolucdo do contrato por parte do adjudicatario

I. O adjudicatario pode resolver o contrato com os fundamentos previstos no artigo 332.°
do Cédigo dos Contratos Publicos.

2. Salvo na situagao prevista na alinea ¢) do n.° | do artigo 332.° do Cdédigo dos Contratos
Publicos, o direito de resolugao é exercido por via judicial.

3. A resolugio do contrato nao determina a repeticio das prestagdes ja realizadas pelo
adjudicatario, cessando, porém, todas as obrigagoes deste ao abrigo do contrato.

Clausula 24.?
Seguros
l. E da responsabilidade do adjudicatario a cobertura, através de contrato de seguro, dos
seguintes seguros:

I.1.Seguro de Responsabilidade Civil

a) O adjudicatario subscrevera em seu proprio nome e de todos os eventuais
contratados e trabalhadores independentes, uma apodlice de seguro onde serao
indemnizadas, em caso de sinistro, as perdas e/ou danos de carater patrimonial e nio
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patrimonial, causados a terceiros em geral e 3 A.D.AM. - Aguas do Alto Minho, S.A., em
particular, em consequéncia da execucio da presente prestagio de servigos, cuja
responsabilidade civil legal de natureza extracontratual pelo dano causado seja imputavel
a qualquer das entidades seguras na apolice, por si isoladamente ou de forma solidaria;

b) Para todos os efeitos deste seguro, devera constar nas Condigoes Particulares
da Apolice que a entidade adjudicante sera sempre considerada terceira,
independentemente da sua relagao juridica com o tomador do seguro;

) O Adjudicatario é obrigado a contratar um seguro de responsabilidade civil que
garanta a cobertura dos riscos e danos direta ou indiretamente emergentes da sua
atuacao no valor minimo de 5 000,00 EUR (cinco mil euros), por sinistro e anuidade.

|.2. Seguro de Acidentes de Trabalho

a) O Adjudicatario ficara responsavel pelo pagamento de todos os encargos sociais
estabelecidos na lei a todo o seu pessoal.

b) O Adjudicatario obriga-se a efetuar apdlices de seguro que cobrirao acidentes de
trabalho e doengas profissionais, bem como a manté-las validas até a conclusao do
contrato, nos termos da legislagaio em vigor.

2. O Adjudicatario obriga-se ainda a segurar os meios de transporte que sejam empregues na
prestacao de servicos, bem como todas as pessoas nelas transportadas na qualidade de
passageiros, seja quem for, estas Ultimas, com valor ilimitado de responsabilidade civil.

3. Os encargos referentes aos seguros impostos por este Caderno de Encargos, bem como
qualquer dedugio efetuada pela Seguradora a titulo de franquia, em caso de sinistro
indemnizavel, serao por conta do Adjudicatario.

4. A AD.AM. - Aguas do Alto Minho, S.A,, pode, sempre que entender conveniente, exigir
prova documental da celebragao dos contratos de seguro referidos na presente clausula,
devendo o Adjudicatario fornecé-la no prazo 5 (cinco) dias.

CAPITULO IV
DISPOSICOES FINAIS
Clausula 25.*
Deveres de informacao

I. Cada uma das partes deve informar sem demora a outra de quaisquer circunstincias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do
contrato, de acordo com a boa-fé.

2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias, constituam ou nao forca maior, que previsivelmente impecam o
cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagoes.
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3.  No prazo de |5 (quinze) dias ap6s a ocorréncia de tal impedimento, a parte devera informar
a outra do tempo ou da medida em que previsivelmente sera afetada a execugao do
contrato.

Clausula 26.*
Comunicacoes e Notificacoes

I. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagoes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.

2. Qualquer alteracao das informagoes de contacto constantes do contrato deve ser
comunicada a outra parte.

Clausula 27.2
Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do
tribunal administrativo e fiscal de Braga, com renlncia expressa a qualquer outro.

Clausula 28.7
Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.

Clausula 29.2
Contagem dos prazos

Os prazos previstos no presente caderno de encargos sio continuos, correndo em sabados,
domingos e dias feriados, aplicando-se a contagem dos prazos as demais regras constantes do
artigo 471.° do Cédigo dos Contratos Publicos.

CAPITULO V
DISPOSICOES FINAIS
Clausula 30.*
Requisitos e especificac6es da prestacdo de servicos

O adjudicatario obriga-se a cumprir os seguintes requisitos minimos, que poderao ser
devidamente detalhados e adaptados as necessidades da A.D.AM. - Aguas do Alto
Minho, S.A.:

a) Servigos de vigilancia e seguranga humana:

i.  Controlar os acessos as instalagdes no que se refere a pessoas e mercadorias, bem
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como o controlo do acesso e/ou permanéncia de pessoas nio autorizadas em areas
restritas ou reservadas;

Receber e proceder ao encaminhamento das pessoas externas a AdAM,
designadamente aos diversos balcSes de atendimento, bem como vigiar e proteger
pessoas e bens nos locais de acesso ao publico, e prevenir a pratica de crimes;

Proceder ao registo de todas as pessoas que tenham acesso as instalagoes conforme
os procedimentos em vigor e/ou aprovados pela A.D.AM. - Aguas do Alto Minho,
S.A;

Intervir em situagdes de emergéncia, incluindo aquelas em que possa ser requerida
a evacuacao total ou parcial dos ocupantes das instalagoes;

Monitorizar sistemas de controlo e seguranca das instalagoes, designadamente de
detecdo de intrusao, detecao de incéndios, controlo de acessos, sistemas de CCTV,
entre outros;

Vigiar instalagoes de forma a prevenir a ocorréncia de conflitos, disturbios ou outros
incidentes capazes de impedirem o normal funcionamento das instalagoes;

Cumprir e garantir o cumprimento de regulamentos e outros normativos aplicaveis
as instalagoes;

Desencadear as agoes preliminares de correcio de anomalias, de acordo com as
instrugoes em vigor em cada instalacio, nomeadamente de prevencao de furtos,
incéndios, inundagdes, explosoes, solicitando a intervengao dos meios de apoio
adequados;

Proceder aos cortes de energia elétrica, de gas, de agua, ou outros, conforme as
instrugoes em vigor e/ou plano de emergéncia;

Inspecionar regularmente o estado de equipamentos de primeira intervengao em
caso de incéndio (em especial extintores, carretéis e bocas de servico);

Informar, por escrito, o responsavel das instalacbes, de quaisquer situagoes
anémalas que ocorram durante o periodo de servico;

Realizar uma ronda de servico, ao fim do ultimo turno, no interior de instalagoes,
de forma a assegurar que as portas e janelas ficam devidamente fechadas;

Preencher a ficha de visitante e entrega do cracha, a fornecer pela A.D.AM. - Aguas
do Alto Minho, S.A;;

Proceder a abertura e ao encerramento das instalacdes;

Definir normas técnicas de servigo para o seu pessoal, submetendo-as previamente
a aprovagao da A.D.AM. - Aguas do Alto Minho, S.A;;

Disponibilizar, a pedido da A.D.A.M. - Aguas do Alto Minho, S.A,, vigilantes para a
prestacao de servigos extra (a satisfazer no prazo maximo de 60 minutos nos casos
de colocagao no local de | a 2 vigilantes adicionais);

Disponibilizar, a pedido da A D.AM. - Aguas do Alto Minho, S.A, vigilantes para a
prestacao de servigos de vigilancia e seguranca a eventos (a solicitar ao prestador
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de servicos com uma antecedéncia minima de 5 dias Uteis);

Garantir que a substituicao do pessoal ocorra no periodo maximo de 60 minutos
ap6s a comunicagao;

Elaborar relatorio diario de ocorréncias;

Garantir uma periodicidade de frequéncia das visitas de inspegao as instalagoes do

cliente, para supervisao da prestagao de servigos, nunca inferior a uma visita por
cada periodo de 30 dias.

b) Servicos de ligagao a central de recegao e monitorizagao de alarmes:

)

Vii)

Possuir solugoes técnicas de gestao de alarmes que executem o registo automatico
das horas de rececao de alarmes bem como das horas de execucio das chamadas
telefénicas, com registo do niUmero marcado;

Monitorizar os sistemas de televigilincia, de alarme de detecio de incéndio e
intrusao, ou outros, das instalagdes da A.D.AM. - Aguas do Alto Minho, S.A. e o
bom funcionamento da ligagao e respetivos equipamentos;

Garantir a prestacao de servicos remotos de verificagdo e confirmagao do bom
funcionamento dos equipamentos da A.D.A.M. - Aguas do Alto Minho, S.A;;

Informar, por escrito, o responsavel das instalagSes de quaisquer situages anomalas
registadas;

Guardar as chaves das instalagcoes;

Garantir o cumprimento do procedimento, no caso de recegao de alarme, em que
o operador deve:

a) Efetuar chamada de retorno para as instalagdes onde se encontra o
sistema de detecido e verificar a natureza do alarme;

b) No caso de nio ser obtida qualquer resposta a chamada de retorno,
enviar ao local um piquete munido das chaves das instalagoes, para
efeitos de identificacio do acontecimento desencadeador do alarme;

c) No caso de existirem indicios de situagdo de violéncia ou assalto,
contactar as autoridades policiais.

Garantir o alerta as entidades competentes, sem qualquer custo adicional para a
entidade competente, exceto no caso de intervengao nao justificada (situagao em
que o acionamento de alarme é originado por ma operagao dos sistemas de
seguranca por parte da AD.AM. - Aguas do Alto Minho, S.A. inclui-se no mesmo
entendimento as originadas por defeitos ou falhas dos sistemas de seguranga sempre
e quando os mesmos sistemas nao tenham sido fornecidos e/ou instalados pela
entidade prestadora de servigos de ligagdo a central de monitorizagao e recegao de
alarmes);

viil) Garantir, nos casos de intervencio justificada, o envio de piquetes de intervencio e
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a permanéncia no local, sempre que a situagio o justifique;

IX) Garantir que o tempo para a realizagdo da chamada de retorno ao cliente nunca
sera superior a 60 segundos, apos a recegao do sinal de alarme na central;

x) Garantir que a chegada do piquete de intervencio as instalagdes do cliente nunca
excedera 30 minutos, apés a rece¢ao do sinal de alarme na central. Garantindo que
o besouro do alarme de intrusao nao excede os 20minutos;

xI) Servigos combinados de vigilincia e seguranga humana e de ligagdo a central de
rececao e monitorizacao de alarmes:

xii) Sdo aplicaveis todos os requisitos e especificagdes dos grupos | e 2, previstos nas
alineas a) e b) do presente artigo.

Clausula 31.2
Niveis de servico

Sem prejuizo de outros niveis de servico a concretizar, desenvolver ou complementar em
virtude das particularidades das necessidades da A.D.A.M. - Aguas do Alto Minho, S.A., o

adjudicatario deve a cumprir, no minimo, os seguintes niveis de servigo:

a) Servigos de vigilancia e seguran¢a humana:
i) Colocagao de pessoal afeto ao servigco em conformidade com os horarios contratados;

ii) Nio substituir pessoal sem aprovacio prévia da AD.AM. - Aguas do Alto Minho,
S.A,, salvo em casos de emergéncia;

iii) Substituir qualquer elemento do seu pessoal, a pedido da A.D.A.M. - Aguas do Alto
Minho, S.A., o, no periodo maximo de 60 minutos apés a comunicagao;

iv) Cumprimento da periodicidade da frequéncia das visitas de inspegao as instalagoes
do cliente para supervisao da prestagiao de servigos, a qual nunca podera ser inferior a
uma visita por cada periodo de 30 dias.

b) Servicos de ligagao a central de rececao e monitorizagao de alarmes:

i) O tempo admitido para a realizagcao da chamada de retorno ao cliente e para envio de
alerta as entidades competentes, nunca podera ser superior a 60 segundos apos a
rececao do sinal de alarme na central;

ii) O tempo de chegada do piquete de intervengao as instalagdes do cliente nunca podera
exceder 30 minutos, apos a recegao do sinal de alarme na central.

c) Servigos combinados de vigilincia e seguranga humana e de ligagao a central de recegao e
monitoriza¢io de alarmes:

i) Sao aplicaveis todos os requisitos e especificagoes dos grupos | e 2, previstos nas
alineas a) e b) do presente clausula.
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ANEXO |

O servico a prestar devera cumprir todas as normas legais e regulamentares aplicaveis ao

exercicio da sua atividade, designadamente o disposto na Lei n.° 34/2013, de 16 de maio, na

redagao conferida pela Lei n.° 46/2019, de 8 de julho, na Lei n.° 58/2019, de 8 de agosto, e na

Resolugao do Conselho de Ministros N°41/2018, bem como demais legislagio vigente em

matéria de protecao de dados pessoais.

|. Servico a prestar:

a)

b)

d)

)

Servico diurno de Vigilincia Especializada (8h-17h) dias Uteis (segunda-feira a sexta,
excluindo feriados), considerando que o adjudicatario devera colocar um funcionario
nas instalagoes da Sede Social da A.D.AM. - Aguas do Alto Minho, S.A;;

Ligacao ao SOC (Secutity Operation Center), do Sistema de Detegio de Intrusos e do
Sistema de Detecao de Incéndio existentes nas instalacées da A.D.A.M. - Aguas do Alto
Minho, S.A., monitorizar a protecao dos espagos 24 horas por dia, 365 dias;
Videovigilancia 24 h/dia, das instalagées da A.D.A.M. - Aguas do Alto Minho, S.A., de
forma a assegurar a verificagao a partir do SOC dos disparos de alarmes e das imagens
da instalacao associadas ao alarme;

Fornecimento e Instalagao de equipamentos eletréonicos CCTV, propostos no ponto 7,
seguinte, ou outros, desde que propostos e autorizados pela A.D.AM. - Aguas do Alto
Minho, S.A.. O sistema CCTYV ficara todo interligado na VPN A.D.AM. - Aguas do Alto
Minho, S.A., com um unico gravador localizado na sede. A interligagao ao SOC (Secutity
Operation Center) ser feito pelo Acesso Internet da A.D.A.M. - Aguas do Alto Minho,
S.A,, utilizando uma ligagcao VPN encriptada, disponibilizada pelo adjudicante.

Servigo de assisténcia técnica preventiva e corretiva ao sistema de videovigilancia
instalado;

Envio de servico de piquete de intervengao, com tempo de deslocagio maximo de 30
minutos, sempre que necessario, por ocorréncias no sistema de Dete¢dao de Intrusos
nas instalages. Em relagio ao Sistema de Detecio de Incéndio, o Adjudicatario,
comunica a ocorréncia ao responsavel das instalagoes e mediante instrugao do mesmo,
envia servico de piquete de intervengao, com tempo de deslocagao maximo de 30
minutos;

Assegurar o cumprimento de todos requisitos e especificagoes da Clausula 30.%, do

presente caderno de encargos.
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2. Locais:

)

b)

Vigilancia e seguranga humana (um funcionario nas instalagoes)

Sede: Rua Frei Bartolomeu dos Martires, n.°156, 4904 — 878 Viana do Castelo
Videovigilancia

Sede: Rua Frei Bartolomeu dos Martires, n.°156, 4904 — 878 Viana do Castelo

Arcos de Valdevez: Mercado Municipal, Loja n.° |, Praceta Salvador Alves Pereira, 4970-
451 Arcos de Valdevez

Caminha: Largo Dr. Bento Coelho da Rocha, n.° 116, 4910-118 Caminha

Vila Praia de Ancora: Centro Coordenador de Transportes, Rua 31 de Janeiro, 4910-
455 Vila Praia de Ancora

Paredes de Coura: Centro Coordenador de Transportes, Loja n.° 9, Rua 25 de Abril,
4940-526 Paredes de Coura

Ponte de Lima: C. Comercial Rio Lima, Loja n.° I |, Praceta Adjunta a Rua Dr. Ferreira
do Carmo, 4990-011 Ponte de Lima

Valenca: Avenida de Sao Teotonio, Edificio Lepanto n.° 17, R/C, 4930-768 Valenca

Vila Nova de Cerveira: Rua Queirds Ribeiro, n.° 145, R/C, 4920-289 Vila Nova de
Cerveira

Centro Operacional Nordeste - Parque Empresarial de Pago, 4970-247 Arcos de
Valdevez

Centro Operacional Norte - Lugar de Carvalhal, Freguesia de Cornes, Zona Industrial
Campos, Polo 2, 4920-030 Vila Nova de Cerveira

Centro Operacional Sul - Armazém Ursulinas - Rua de S. José, 4900-314 Viana do
Castelo

3. Requisitos minimos do funcionario a contratar

a)

b)

A pessoa a colocar para efetuar servigo, deve ter capacidade técnica e humana, para ser
capaz de receber e proceder ao respetivo encaminhamento das pessoas externas a
AdAM, designadamente aos diversos balcoes de atendimento, bem como monitorizar
vigiar e proteger pessoas e bens nos locais de acesso ao publico, bem como prevenir a

pratica de crimes;

O funcionario a contratar deve ter formagao minima nas areas nas areas juridica, social,
comportamental e na prevengao e luta contra incéndios, protecao civil, primeiros

SOocorros, entre outros.
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4. Caracteristicas gerais do servico a contratar
a) A ADAM entendem que a qualidade do servico de vigilancia deve ser praticada tendo
como principios basicos, a honestidade, responsabilidade, equilibrio emocional e
maturidade. Estes devem ser os elementos preponderantes para selegio do

funcionario/vigilante.

5. Horario a praticar
a) O horario do funcionario a colocar nas instalagoes da AdAM ¢é das 8.00 Horas as 17.00

Horas, ininterrupto, de segunda a sexta-feira, exceto feriados nacionais e o municipal.

b) Videovigilancia 24h/dia através SOC (Secutity Operation Center).

6. O adjudicatario devera ter sempre atualizado os seguintes documentos perante
a entidade adjudicante:

- Ficha de visitante
- Mapa de consumo de dgua e energia do edificio;

- Mapa do registo mensal do servigo prestado.

1. Previsdo de equipamentos a instalar (de forma a assegurar as comunicac¢oes)

A instalagcao da integracao dos equipamentos deve ser realizada em coordenagao com a
empresa instaladora dos sistemas existes.

Devera ser garantido todo o hardware (comunicador 4G, fornecimento e instalagio de
cablagem, assim como fonte de alimentagdo ou outros, caso necessario) para a integragao do
Sistema Automatico de Detecdo de Incéndio e Sistema Automatico de Detecao de Intrusio:

Descrigao Un QT.
Ligacao ao Sistema Automatico de Detegao de Un Il
Incéndio — Comunicagao

Ligacdo ao Sistema Automatico de Detegao de Un Il
Intrusao — Comunicagao
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e Sistema CCTV

Descricao
Equipamento Requisitos mininos Qt (un.)
Monitor Monitor LED 27" com pelicula de protecio |

Processador, 17-8700, 3.20GHZ ou superior
Meméria RAM 8G ou superior
500GB SSD |

WINDOWS 10 PRO,

Placa Grafica NVIDIA QUADRO P620 4
MDP ou superior

Computador

32 Camaras IP até 12MP;
Output 4k UHD
Interfaces |16x PoE independentes

IxGigaEthernet NIC’s

Largura de banda In/Out: 256
Mbps/160Mbps ou superior

2xUSB 2.0
4xSATA p/ discos até 6 TB

|6 Entradas de alarme

Gravador

4 Saidas de alarme

Camara Dome 2 MP
varifocal 2.8-12mm
Cimara de Exterior IP67

Videovigilancia Anti-vandalico IK10 27

IV até 30m; Sensor 1/3” CMOS; D/N, IR
sens, 3D DNR, DWDR, BLC,

Alimentacio PoE/12Vdc

Instalagao de Equipamento | N\A I

Configuragao, Formagao,
Colocagao em Servico e N\A
Manutencao
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e Seguranca da Informacao

A Lei n°46/2018 vem alterar esse enquadramento legal e estabelece o regime juridico da
seguranga do ciberespago, transpondo a diretiva (EU) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de Julho de 2016 apresentando as medidas destinadas a garantir um elevado nivel
comum de seguranca das redes e dos sistemas de informagao em toda a Uniao Europeia.

Esta lei define a lista de operadores de servigos essenciais, onde se enquadra o sector do
fornecimento e distribuicao de agua potavel, bem como, os requisitos de seguranga para esses
operadores de servigos essenciais.

Os operadores de servigos essenciais, constituem-se como um dos principais alvos destas
ameagas e riscos de natureza diferenciada. Ao afetar, temporaria ou permanentemente, uma
infraestrutura que presta um servico considerado essencial, todo o funcionamento de um Estado
e o bem-estar de uma sociedade sera afetado. Por sua vez, a interrupgao da atividade normal de
uma nagao ira aumentar o sentimento de inseguranga das suas populagées, desequilibrando o
funcionamento e bem-estar da sociedade, um dos objetivos presente em qualquer ataque
terrorista.

Deste modo, a infraestrutura de distribuicao de agua potavel gerida pelas Aguas do Alto Minho,
também apresenta as caracteristicas especiais que as tornam vulneraveis, designadamente, as
redes e as interligagoes entre sectores. Por exemplo, o fornecimento de agua é efetuado através
de infraestruturas fisicas distribuidas em redes de grande dimensiao e complexidade e, as
interagdes com estas redes representam areas de possivel vulnerabilidade, onde a falha de

funcionamento pode ter consequéncias regionais, inter-regionais, nacionais ou internacionais.

As Aguas do Alto Minho, ao abrigo de regulamentacgao sectorial especifica (EU) 2016/1148, e Lei
46/2019 esta também obrigada a estabelecer um sistema de gestao de segurancga a fim de garantir
a protegao das suas instalagoes e do seu pessoal por forma a prevenir interferéncias ilicitas na

prestacao dos seus servigos e a proteger os dados operacionais.

Atualmente, e considerando este enquadramento legislativo europeu é apresentado um
conjunto de desafios as organizagdes, e a necessidade de garantir o cumprimento com o
Regulamento Geral de Protecao de Dados (RGPD) — Lei 58/2019 que devera ser entendido
como prioritario na gestdo das operagdes da organizagao, identificando riscos e maximizando
oportunidades de melhoria, agindo sempre no estrito cumprimento dos requisitos legais e

regulamentares.
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Assim, o sistema de seguranca da informacao a apresentar pelos concorrentes devera permitir
implementar mecanismos e processos de controlo de acessos, gestao de perfis de seguranga dos
utilizadores e a defini¢do e consolidagdo de processos transversais as varias unidades organicas,

para o cumprimento com as Diretivas Europeias e legislagao nacional.

E necessario que a arquitetura a apresentar tenha em consideragio os seguintes aspetos de
seguranca da informacao:

e Assegurar a separagao de fungbes entre a area da seguranga e a area de sistemas de
informacao. Deve ser criado um sistema dedicado para suporte aos sistemas utilizados pela
area da seguranga fisica;

e Nas solugbes apresentadas deve ter-se em consideragao o investimento ja efetuado, bem
como, a utilizacdo de parte da infraestrutura ja existente. Por exemplo, a utilizagio da

infraestrutura de rede ethernet;

A infraestrutura de suporte aos sistemas de seguranca eletrénica é normalmente, inexistente, e
expoe um conjunto de fragilidades, que ao abrigo Resolugao do Conselho de Ministros n.°

41/2018 ja nao sao aceitaveis, nomeadamente:

X Seguranca fisica deficiente

x Passwords por defeito do fabricante
X Topologia de rede

x Rede insegura

x Streams de video nao protegidos

x Logging ineficiente ou inexistente

x Acessos nao monitorizados

x Gravagao nao encriptada

x Vulnerabilidades nio enderecadas

x Certificado do fabricante

Assim, a solugao a apresentar deve considerar os seguintes pontos:

e  Securizagio de pontos de rede (802.1x, tinel)

e  Encriptacao ponto-a-ponto com TLS

e  Politica de passwords (alinhamento I1SO27001)

e  Criptografia baseada em certificados proprios para autenticagao e gravagao

e  Acessos geridos e monitorizados centralmente
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Autenticacao forte (2+ Fatores)

Certificate Authority

Hardware Security Module

Autenticagao (RADIUS\LDAP\IAM)

Registo de acessos (logging)

Firmware assinados digitalmente pelos fabricantes

Efetuar automaticamente a rotagao das senhas sempre que necessario, ou seja, apos
cada uso, em intervalos regulares ou, revogar as senhas quando os utilizadores
deixem a organizagao

Criar relatorios para demonstracao de conformidade com as leis

Controlar o que os administradores podem fazer com contas privilegiadas

Evitar a utilizagao nao autorizada de contas privilegiadas ao remover ou limitar a

elevagao de privilégios
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